cegid

Gestion des droits (CegidLife)

Ce guide a pour objectif de faciliter la gestion des droits utilisateurs dans CegidLife par un
administrateur. Il est tout particulierement destiné aux administrateurs SaaS des solutions
Cegid On Demand.

L’administrateur SaaS

Sur ses solutions On Demand, Cegid demande a chaque client de définir un (ou plusieurs)
administrateur(s) SaaS : a quoi cela correspond-il ?

L'administrateur SaaS est le garant de la sécurité des données coté client. Il est le seul habilité
a effectuer un certain nombre d'opérations, comme :
- Demander la restauration des dossiers existants (en ouvrant un ticket auprés du
support)
- Demander la restitution des données (en ouvrant un ticket aupres du support)
- Demander la mise a disposition des données client a un tiers, avec accord écrit du client
- Créer et modifier les utilisateurs de sa solution SaaS

De plus, I'administrateur SaaS est le contact privilégié de la plateforme SaaS Cegid. A ce titre,
c'est notamment lui qui recoit les informations de démarrage de sa solution SaaS.

Il est recommandé de désigner au moins 2 administrateurs SaaS afin de pallier d'éventuelles
absences.

Les droits dans CegidLife

Il existe différents niveaux de droits dans CegidLife, qui accordent plus ou moins de possibilités
aux utilisateurs :

- Un profil administrateur, qui permet de gérer n'importe quel utilisateur du tiers

- Un profil utilisateur (simple) qui permet de consulter ses propres informations et gérer

une partie de ses abonnements

La gestion des droits & acces se fait généralement via un systeme d'abonnement a des services.
Selon le paramétrage de ces services, un simple utilisateur sera autonome pour s’y abonner,
ou bien il faudra la validation de son administrateur.

Cas particulier : administrateur SaaS

Le « statut » d'administrateur SaaS est un service qui ne peut étre attribué que par un compte
administrateur CegidLife.

Attention, cela signifie aussi que les administrateurs CegidLife sont autonomes pour
s'attribuer ce statut.
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I Prérequis, acces, généralités

Les actions décrites ci-dessous se réalisent dans « Mon Profil » sur CegidLife. Elles nécessitent
d'étre administrateur CegidLife.

Bienvenue sur votre espace client Cegidlife Cegidcom  Partenaires  Boutique

. i i
Cegld SOLUTIONS ~ ADMINISTRATION ~SUPPORT ~ COMMUNAUTE MMEM @
i N i
I @ Mon Profil |
E-Val : accélérateur de performance 4 8 Notrcations
o ol - ¥
Améliorez la prgdgctwnte et dgveloppez 2 @ Aide
de nouvelles missions au cabinet. ﬁ

® Déconnexion

TELECHARGEMENTS CONTENUS SUPPORT DEMANDES SUPPORT OUVERTES

Un administrateur CegidLife possede un profil de ce type :

|+ cegid

]
& Mes informations personnelles 7/ ]  services >
'3 _. e ——— i
Civili Monsieur B #vonnements senices vaiidés
ADMIN Prén| n
Abonn 1
“m .
admin@mondomainefr Changer d'adresse e-mai
Mes 3 demiers services
-}
a nistration

utilisateurs du cabinet °

Francals Eoncti Assistant acheteur Préférence sur le fonctonnel - Comptabilité

Cegid Passeport

gees=++= MA SOCIETE

Changer mon mot de passe
s—— — n Services non abonnés n Nouveaux services

= sonnement on atentes de valdaton

u R E n Utilisateurs en attente
kot b i Tactiation
Les 3 derniers services ajoutés au catalogue

On peut noter le menu (sur la gauche) assez riche. Un utilisateur « simple » ne possede que les
4 premiers éléments.

Il est également possible d'accéder a la partie « Gestion des utilisateurs » directement depuis
le menu CegidlLife (pour les administrateurs toujours) :

Bienvenue sur vofre espace client Cegidlife Cegid.com H
L]
Ceg |d SOLUTIONS | ADMINISTRATION | SUPPORT COMMUNAUTE [=e0)/ s

OUTILS SERVICES

Cloud Control Center I Gestion des utilisateurs I



http://www.cegidlife.com/
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1. Utilisateur

1) Créer un nouveau compte

Pour créer un nouvel utilisateur :

- Aller sur la page de gestion des utilisateurs (soit directement depuis la page d'accueil
CegidLife, soit via le bouton . Gans le menu sur le profil)
- Cliquer sur « Ajouter un utilisateur »

. cegid

=
[z
B9 Renvoyer l'e-mail d'activation f§ & Ajouter un utiisateur [§ 4 Importer des utilisateurs
&
L3 Tiers rattaché Nom complet Adresse e-mail
g MA SOCIETE ~
=
Fonction Statut utilisateur
Tous - Tous -
[ Administrateurs seulement Groupe dindividus
Tous %
X Réinitialiser les critéres
[ Arequalifier m
[ | Ajouter au groupe d'utilisateurs
Company Name Nom complet Email
(] g VA SOCIETE L UTILISATEUR 1 utilisateurl @mendomainefr
o Gt MA SOCIETE & ADMIN 2 admin2@meondomainefr
5] graerrrt MA SOCIETE L UTILISATEUR2

utilisateur2@mondomaine.fr

- Renseigner le formulaire et valider :

Création d'un utilisateur

Chilte Hom Prénom

Monsieur v A 7

Adresse emad
Télphane fue

Télbphone poriabie

A
Langus

-
Fomction

-

Tiers ratiache Ebonrement exberne aulodisd
-

Hiveau de sécurié du mot o passe

Maoyen -

L'utilisateur recevra automatiquement le mail lui permettant d’activer son compte

Attention :

Si I'adresse email est déja enregistrée sur un autre utilisateur présent dans la base, il ne
sera pas possible de créer un utilisateur avec celle-ci. Il sera en revanche peut-étre
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possible d'ajouter des droits sur le compte déja existant (voir Cas particuliers : entreprise
multisite, utilisateur externe)

- Par défaut l'utilisateur pourra recevoir un abonnement pour un service d'un autre tiers
(a I'initiative de I'administrateur de ce tiers). Si l'utilisateur ne doit pas recevoir ce type
d'abonnement, il faut décocher la case « Abonnement externe autorisé ».

NB : Le niveau de sécurité du mot de passe est par défaut positionné a Moyen (2). Il est possible
de le mettre a Faible (1) ou Fort (3).
La politique de sécurité correspondante a chacun des niveaux est la suivante :

Nb caracteres ~ Nb de types de caracteres Derniers mots de passe Fréquence de

minimum différents minimum?* mémorisés (non réutilisables) changement
Faible 6 2 1 -
Moyen 8 3 2 180 j
Fort 10 3 4 90j

* Le mot de passe doit contenir un nombre minimum de typologies de caracteres différentes parmi : majuscule, minuscule, chiffre,
caractere spécial

Il est a noter que le mot de passe ne doit pas reprendre une partie du login (pas une séquence
de 3 lettres).

2) Supprimer un compte

Pour supprimer un compte, rendez-vous dans votre page de gestion des utilisateurs. Vous
pouvez vous aider des filtres pour rechercher |'utilisateur a supprimer.
La suppression se fait simplement via I'icone dédiée :

2P Renvoyer I'e-mail d'activation 2. Ajouter un utilisateur & Importer des utilisateurs

S I LI
Tiers rattaché
9 MA SOCIETE v

Nom complet Adresse e-mail

Fonction Statut utilisateur

a Tous - Tous -

Administrateurs seulement Groupe dindividus
Tous ~

A requalifier X Reinifialiser les critéres w

2 utilisateurs

Company Name Nom complet Email

Gk MA SOCIETE L UTILISATEUR 1 utilisateurl@mondomaine.fr D
g MA SOCIETE & ADMIN 2 admin2@mondomaine.fr
e WA SOCIETE L UTILISATEUR 2 utilisateur2@mondomaine.fr

N'oubliez pas de valider la demande de confirmation.
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lll. Gestion des abonnements

La gestion des droits & des acces dans CegidLife repose sur un systéme d’abonnement a des
services. Le systeme est ainsi le méme pour désigner un nouvel administrateur CegidLife, un
administrateur SaaS, donner accés a des applications etc. Seul le nom du service change.

1) Ajouter un nouveau droit a un utilisateur

Si l'utilisateur ne possede pas encore de compte, il faut lui en créer un (voir Créer un nouveau
compte).

Pour attribuer un nouveau droit a un utilisateur :
- Aller sur la page de gestion des utilisateurs (soit directement depuis la page d'accueil

Cegidlife, soit via le bouton 1} dans le menu sur le profil)

.
. cegid
=
&P Renvoyer I'e-mail d'activation & Ajouter un utilisateur & Importer des utilisateurs
&
I ———————————
& Tiers raftaché Nom complet Adresse e-mail
9 MA SOCIETE ~
=
Fonction Statut utilisateur
Tous ~ Tous %
Administrateurs seulement Groupe dindividus
Tous —
Arequalifier X Réinitialiser les critéres W
Company Name Nom complet Email

g MA SOCIETE L UTILISATEUR 1 utilisateurl @mondomainefr D

G MA SOCIETE & ADMIN 2 admin2@maondomainefr

g MA SOCIETE L UTILISATEUR2 utilisateur2@mendomainefr

’ oy ey s o e A .
- Rechercher 'utilisateur souhaité et utiliser I'icone (en bout de ligne)

- Il est possible de filtrer selon la famille de classification
- Ajouter 'abonnement souhaité a I'aide du bouton # (en bout de ligne)

2) Supprimer un droit a un utilisateur

Pour supprimer un droit a un utilisateur :
- Aller sur la page de gestion des utilisateurs (soit directement depuis la page d'accueil

CegidLife, soit via le bouton 2. 4ans le menu sur le profil)
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[
B9 Renvoyer le-mail dactivation & Ajouter un utilisateur & Importer des utilisateurs
&
- Tiers raftaché Nom complet Adresse e-mail
g MA SOCIETE )
=
Fonction Statut utilisateur
a Tous ~ Tous -
O Administrateurs seulement Groupe dindividus
Tous —
O Arequalifier X Réinitialiser les critéres -
[ | Ajouter au groupe d'utilisateurs
‘Company Name Nom complet Email
5] g MA SOCIETE &L UTILISATEUR 1 utilisateurl@mondomaine.fr
o etk MA SOCIETE & ADMIN 2 admin2@mondomaine.fr D
=] g MA SOCIETE L UTILISATEUR 2 utilisateur2@mondomaine.fr

- Rechercher l'utilisateur souhaité et utiliser I'icone (en bout de ligne).
- Laencore, il est possible de filtrer selon la famille de classification
- Supprimer I'abonnement souhaité a I'aide du bouton “* (en bout de ligne)
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IV. Administrateur CegidLife

Nom du service : Gestion des utilisateurs - Administration

1) Nommer un nouvel administrateur

Pour nommer un nouvel administrateur, il suffit de I'abonner au service « Gestion des
utilisateurs — Administration » (voir comment Ajouter un nouveau droit si besoin).

Attention, pour qu’un utilisateur puisse devenir administrateur, il faut qu'il ait un mot de passe
avec un niveau de sécurité minimum « Moyen ».

Si vous souhaitez filtrer sur la famille de classification, choisissez « Gestion » :

Tiers rattaché Famille de classification

g MA SOCIETE ~ Gestion v

Libellé Description
XRéinitialiser les critéres -
l Famille de classification Libellé Description a Auto | & | i .
) Administrateur Saas (@ Ac'ce.s au service de de.r.nan de de *
a Gestion MA SOCIETE) création de comptes utilisateurs (2)
Ce role d'Administrateur permet de

créer de nouveaux utilisateurs, et de
Gestion des Utilisateurs - suppﬂmer (B R Uil L
! Administration ( MA de gérer Ies abnnn.e_menu; (ajout et
] Gestion SOCIETE) suppression par utilisateur), et de + =

valider les demandes d'abonnement
des utilisateurs (pour les services
nécessitant la validation d'un
Administrateur)

2) Supprimer son droit a un administrateur

Pour supprimer a un utilisateur son droit d’administration il suffit de le désabonner du service
« Gestion des utilisateurs — Administration » (voir comment Supprimer un droit a un utilisateur
si besoin).

NB : les administrateurs apparaissent avec I'icone suivante devant leur nom : =

Si vous souhaitez filtrer sur la famille de classification, choisissez « Gestion » :
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.
ceqgid
. G MA SOCIETE

1 ‘ 40
& a
= ‘ Statut : Active 0
< Retour 4 la liste des ulilisateurs
. ‘
e Abonner & un nouveau service
& ‘
-
o, P
Famille de classification bellé . . . .
- "] ] el o
|Geslion v‘ ( ) Statut : A valider Accepte Refuse Suspendu
= S
Service disponible depuis = Mon Tiers @ & Un autre Tiers ¥
& ‘

X Réinitialiser les criteres Filtrer

& Liste de services

Enregistrer
Famille de classification Nom complet Date de la demande Statut Expire le
. y = Gestion des Util = inistration (9 5
[ Gestion MA SOCIETE) 1roriz013 Accepté =]

1580 ~|r n Eléments 14 1sur 1
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V. Administrateur SaaS
Nom du service : Administrateur SaaS

1) Nommer un nouvel administrateur SaaS

Pour nommer un nouvel administrateur Saas, il suffit de I'abonner au service « Administrateur
Saa$ » (voir comment Ajouter un nouveau droit si besoin).

Attention, la encore, il faut que le mot de passe ait un niveau de sécurité au moins a « Moyen ».

Si vous souhaitez filtrer sur la famille de classification, choisissez « Gestion » :

Tiers rattaché Famille de classification
Graserrrss MA SOCIETE ~ Gestion A4
Libellé Description
XRéinitialiser les critéres Filtrer
Famille de classification Libellé Description a Auto | & |

Administrateur Saas (@ Ac'ces au service de demande de
a Gestion MA SOCIETE) création de comptes utilisateurs + (2)

pour des solutions SaaS.

Ce role d'Administrateur permet de
créer de nouveaux utilisateurs, et de
B e =TS supprimer des comptes utilisateur,

! Administration (9 MA de gérer Ies abunn.e_menls (ajout et
(W) Gestion suppression par utilisateur), et de + r

SEEEE valider les demandes d'abonnement
des utilisateurs (pour les services
nécessitant la validation d'un
Administrateur).

Dans le cas d'une offre a laquelle vous accédez via Citrix, pour pouvoir accéder au Cloud
Control Center, il faut également attribuer a I'administrateur SaaS le service « Cloud Control
Center » (famille de classification : Support).

2) Supprimer un administrateur SaaS

Pour enlever a un utilisateur son droit d'administrateur SaaS, il suffit de le désabonner du
service « Administrateur SaaS » (voir comment Supprimer un droit a un utilisateur si besoin).

Si vous souhaitez filtrer sur la famille de classification, choisissez « Gestion ».
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VI. Cas particuliers : entreprise multisite, utilisateur externe

L'unicité des comptes CegidLife se base sur I'adresse mail, il nest donc pas possible de créer
plusieurs comptes en se basant sur la méme adresse mail. Ceci peut sembler problématique
en cas d'entreprise multisite, ou I'on peut souhaiter lier la méme personne a plusieurs sites (et
donc plusieurs tiers).

Pour ce type de configuration, il est en réalité possible d'associer un méme compte a plusieurs
tiers, et de lui donner des droits sur ces différents tiers, comme celui d'administration ou le
statut d'administrateur SaasS.

1) Abonner un utilisateur externe

Pour ce cas précis, il n‘est pas nécessaire d'avoir des sociétés liées d'une quelconque fagon.
Ainsi, vous pouvez accorder des acces a des personnes qui ne dépendent pas forcément de
votre société.

Attention : Cette fonctionnalité n'est accessible que pour les services qui autorisent les
abonnements externes, et uniquement aux administrateurs.

Il faut aller sur votre catalogue de services (3°™¢ item du menu). Sur cette vue, vous avez acces
a la liste des services disponibles sur votre tiers. C'est ici que vous pourrez choisir de rattacher
une personne extérieure a votre entreprise.

+ | cegid

=
k=
2 Abonner des uIIIIEateurs eilemes
a4
M Tiers raftaché Famille de classification
gee=+-== MA SOCIETE » Tous b
= Linellé Description
¢ & [ Fver
Réintialser les crtéres
O | sanommer =5LI | Enregstrer |
Famille de classification Libellé Description 4 |mte & |8
Espaces Communautaires 3 =
O  communautsire {3~ MA SOCIETE) ceea TEI: Sl m? e +
sociaux (Communautes,Forum, ...)
Recevoir des informations S'abonner pour recevolr par
[0 Fluxdinformations commerclales (3" MA messagerie des informations +*
SOCIETE} commerciales
Recevolr des informations du S'abonner pour recevolr par
O  Fluxdinformations support (3= MA SOCIETE} messagerie des informations des L ]
équipes techniques du Support
Senvice Gestion des Abonnements
1 & Peestion prodults (3**===* MA SOCIETE} +*
Ce role dAdministrateur permet de
créer de nouveaux utilisateurs, et de
supprimer des comptes utilis ateur,

- Sélectionnez le service sur lequel vous voulez rattacher I'utilisateur externe

Cegid — Gestion des droits (CegidLife) — Avril 2020 11



cegid
- Cliquez sur « abonner des utilisateurs externes »

Une fenétre s'ouvre et vous propose de saisir le mail de la personne a rattacher. Si elle existe
bien dans le systeme, vous verrez ses nom & prénom apparaitre lorsque vous cliquez sur
« valider I'adresse ». Vous pouvez alors cliquer sur « enregistrer ».

Utilisateur & abonner

Adresse e-mail  utiizateur@exteme fr
MNom USER Prénom Utilisateur

EnSgistrer

Si I'email n'est pas connu dans la base des utilisateurs, il faudra en plus renseigner le nom et
prénom de la personne et confirmer avec le bouton « Enregistrer ».

Vérifications :

Une fois le rattachement effectué, vous pouvez retrouver la personne rattachée a votre compte.
Sur la page dédiée au catalogue de service, un (1) est apparu en bout de ligne (ou la quantité
a été augmentée), vous permettant d'identifier facilement que des personnes sont
positionnées sur ce service. Notez que le nombre affiché prend en compte toutes les personnes
rattachées, extérieures a votre société ou pas.

+| ceqgid

=
I3
Abonner des ulll\Eateurs edemes
a4
) Tiers rattaché Famille de dlassificaion
grereeses MASOCIETE v Tous ~
= Libellé Description
- g v~ EE
Réntlser les cridres [T
[ Liste de services n
.| Sabonner Expire le Enregstrer
Fanmille de classification Libellé Descriplion 4 Ao & |8
Espaces Communautaires " .
Acces aux fonclions de réseaux
[m} Communautaire (L) MA SOCIETE} . L J
sociaux (Communautés, Forum, )
Recevoir des informations. Sabonner pour recevoir par
O  Fluxal " (gt MA messagerie des informations +
SOCIETE) commerdiales
Recavolr des informations ou Sabonner pour recevolr par
O  Fluxdinformations support (37~ MA SOCIETE) messagerie des informations des +
@quipes techniques du Support
Senice Gesfion des Abonnements
O  Geston Droduils (3= MA SOCIETE) L O

Ce rile dAdministrateur permet de
créer de nouveaux utilisateurs, et de
supprimer des comptes utilisateur.

Pour consulter cette liste, cliquez simplement sur l'icone
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A Associer ce senvice a un ou plusieurs utilisateurs

Nom complet

Origine de I'abonné

B b Indwidu apparenant au tiers

[ » Aant 3 atiers
Statut de l'abonnement h Individu appartenant 3 un autre tiers
M v adif M Indmvidu non référencé

M @ suspendu
X Rénitaliser ks critéres

Tiers rattaché
g+e+*+*** MA SOCIETE

2 Liste des abonneés au service Service Gestion des Abonnements produits

Tiers rattaché Nom complet Adresse e-mall Expire le Statut

ey 5+~ SOCIETE EXTERNE

A UsER Utilisateur utilisateur@externe.fr v

& M [3110 v/ » Eléments 13 1sur 1

On y retrouve bien I'utilisateur externe qui vient d'étre ajouté.

Notez que c'est également via cet écran que vous aurez la possibilité ici de supprimer cet
utilisateur externe lorsque vous le souhaiterez.

2) Donner un droit d'administration sur un tiers

Les clients qui ont des tiers rattachés (filiales, boutiques, sites secondaires...) disposent dans
leur catalogue de services des services nommés « Gestion des Utilisateurs - Supervision
Administration (nom du tiers) » (famille de classification « Gestion »).

Les données de rattachement entre les différents tiers sont issues de la CRM Cegid.

Pour donner des droits d'administration sur un tiers donné, il suffit d’abonner |'utilisateur choisi
au service « Gestion des Utilisateurs - Supervision Administration » du tiers souhaité.

H =
Ce |d 9 | MADMIN2 20
9 | grarssarraar MA SOCIETE a
Statut . Adiivé 0
=
< Retour  1a iste des usissteurs
b2
o Abonner & un nouveau service
&
a Tiers rattaché Famile de classification
graxxxxxxxsx MA SOCIETE Iv Gestion v
= Libelié Description

o XRéntaiser les crtires

l Famille de classification Libelé Description |a Ao | & | @ | .
Gestion des Utlisateurs -
Ensemble des services de
Gestion Supervision Adminisration (5 au > ° +*
supenasion
fotal)
Gestion des Ut . Ce rile de Supervision permet de
Supervision Aoministration S e
Gestion Ao role d'Administration sur des * u
4 comptes tiers qui sont rattachés
(filiales. sites secondaires, . )
Gestion des Uslisateurs - S :S“"’”"‘;" p’"""l“
Gestion SO A e s i *
gresrerers SOCETE P =
: SOCETERLE2) comptes tiers qui sont rattachés
(fliales, sites secondaires, . )
ety s T Ce rdle de Supervision permet de
Supervision Administrati réaliser les méme actions que fe
Gestion 1éle GAdministration sur des L
(gresssresess SOCIETE FULE 3)
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3) Donner le statut d’administrateur SaaS sur un tiers
Si vous étes administrateur ou administrateur superviseur de ce tiers, vous pouvez nommer un

Administrateur SaaS en utilisant le systeme d’abonnement d'utilisateur externe (voir un peu
plus haut). Le service a choisir, sur le tiers cible, sera Administrateur SaaS.
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